
นโยบายการรักษาความม่ันคงปลอดภัยของเครือข่ายไร้สาย (Wireless Policy) 
1. วัตถุประสงค์ 
          เพื่อก ำหนดมำตรฐำนกำรควบคุมกำรเข้ำถึงระบบเครือข่ำยไร้สำย  (Wireless LAN) โดยกำรก ำหนด
สิทธิ์ของผู้ใช้ในกำรเข้ำถึงระบบให้เหมำะสมตำมหน้ำท่ีควำมรับผิดชอบในกำรปฏิบัติงำน รวมท้ังมีกำรทบทวน
สิทธิ์กำรเข้ำถึงอย่ำงสม่ ำเสมอ ท้ังนี้ ผู้ใช้ระบบต้องผ่ำนกำรพิสูจน์ตัวตนจริงจำกระบบ ว่ำได้รับอนุญำตจำก
ผู้ดูแลระบบ เพื่อสร้ำงควำมมั่นคงปลอดภัยของกำรใช้งำนระบบเครือข่ำยไร้สำย 
  
2. แนวทำงปฏิบัติในกำรควบคุมกำรเข้ำถึงระบบเครือข่ำยไร้สำย 
          ผู้ใช้งำนระบบเครือข่ำยแบบไร้สำย (Wireless Policy) ของงำนศูนย์ข้อมูลสำรสนเทศ วิทยำลัยเทคนิค
น่ำน มีหน้ำท่ีและควำมรับผิดชอบท่ีต้องปฏิบัติ ดังนี้ 
 2.1 กำรติดต้ังระบบเครือข่ำยไร้สำย (Wireless) ต้องได้รับอนุญำตเป็นลำยลักษณ์อักษรจำก
ผู้บังคับบัญชำในแต่ละระดับ และต้องก ำหนดรหัสกำรเข้ำใช้งำน เพื่อควบคุมสัญญำณของอุปกรณ์กระจำย
สัญญำณ (Access Point) ให้รั่วไหลออกนอกพื้นท่ีใช้งำนระบบเครือข่ำยไร้สำยน้อยท่ีสุด 
 2.2 ห้ำมผู้ใช้งำน (User) น ำอุปกรณ์ Wireless มำติดต้ังหรือเปิดใช้งำนเองในหน่วยงำน ไม่ว่ำจะเป็น 
Access point, Wireless Router, Wireless USB client หรือ Wireless card 
 2.3 ห้ำมผู้ใช้งำน (User) เปิด ad-hoc หรือ peer-to-peer Network 
 2.4 กรณีท่ีหัวหน้ำหน่วยงำนอนุญำตให้มีกำรติดต้ัง Wireless ให้ด ำเนินกำร ดังนี้ 
  2.4.1 ผู้ดูแลระบบต้องวำง Access Point (AP) ในต ำแหน่งท่ีเหมำะสม โดยจะต้องวำง Access 
Point หน้ำ Firewall และหำกมีควำมจ ำเป็นจริงๆ ต้องวำงในระบบเครือข่ำยภำยใน ท่ีเป็น Internal 
Network ต้องเพิ่มกำรรับรองและกำรเข้ำรหัสด้วย (Authentication, Encryption) 
  2.4.2 ให้ก ำหนดรำยกำร MAC Address ท่ีสำมำรถเข้ำใช้ Access Point ได้เฉพำะเครื่อง
คอมพิวเตอร์ท่ีอนุญำตเท่ำนั้น และตำมช่ือผู้ใช้ (Username) และรหัสผ่ำน (Password) ตำมท่ีก ำหนดไว้
เท่ำนั้นให้เข้ำใช้ระบบเครือข่ำยไร้สำยได้อย่ำงถูกต้อง 
  2.4.3 ให้ เปล่ียนค่ำ SSID (Service Set Identifier) ท่ีถูกก ำหนดเป็นค่ำ Default มำจำก 
โรงงำนผลิตทันทีท่ีน ำ Access Point มำใช้งำน และต้องปิดคุณสมบัติกำร Auto Broadcast SSID ของตัว 
Access Point ด้วย 
  2.4.4 ผู้ดูแลระบบจะต้องเขียนกำรติดต้ัง Wireless อย่ำงถูกวิธีและก ำหนดค่ำ Configuration 
ให้เหมำะสม รวมทั้งท ำ Check List เกี่ยวกับ Security Configuration 
  2.4.5 ผู้ ดูแลระบบต้องก ำหนดค่ำ WEP (Wired Equivalent Privacy) หรือ WPA (Wi-Fi 
Protected Access) ในกำรเข้ำรหัสข้อมูลระหว่ำง Wireless LAN Client และ อุปกรณ์กระจำยสัญญำณ 
(Access Point) และควรก ำหนดค่ำให้ไม่แสดงช่ือระบบเครือข่ำยไร้สำย 
  2.4.6 ผู้ดูแลระบบต้องควบคุมดูแลไม่ให้บุคคลหรือหน่วยงำนภำยนอกท่ีไม่ได้รับอนุญำต ใช้งำน
ระบบเครือข่ำยไร้สำยในกำรเข้ำสู่ระบบอินทรำเน็ต (Intranet) และฐำนข้อมูลภำยในต่ำงๆ ของหน่วยงำน 



  2.4.7 ผู้ดูแลระบบควรใช้ซอฟต์แวร์หรือฮำร์ดแวร์ตรวจสอบควำมมั่นคงปลอดภัยของระบบ

เครือข่ำยไร้สำยเพื่อคอยตรวจสอบและบันทึกเหตุกำรณ์ท่ีน่ำสงสัยเกิดขึ้นในระบบเครือข่ำยไร้สำย และจัดส่ง

รำยงำนผลกำรตรวจสอบทุก 3 เดือน และในกรณีท่ีตรวจสอบพบกำรใช้งำนระบบเครือข่ำยไร้สำยท่ีผิดปกติ ให้

ผู้ดูแลระบบรำยงำนให้หัวหน้ำงำนศูนย์ข้อมูลสำรสนเทศทรำบทันที 


